Nabidka zajisténi kybernetickych rizik
v souladu s aktualnimi bezpeénostnimi
standardy

Zajisténi divérnosti a ochrany dat Vasich klientd

Uréeno pro :

- firmy provozujici e-shop (pracujete s osobnimi daty klient()
- pravniky (pracujete s osobnimi daty klient()

- darflové poradce (pracujete s osobnimi daty klientu)

- |ékare (pracujete s osobnimi daty klient()

- pojistovaci makléfe (pracujete s osobnimi daty klientt)

- finanéni poradce (pracujete s osobnimi daty klient()

Povinnosti subjektd

TECHTERRA

Date: éerven 2025

Dodrzovani pravidel kybernetické bezpeénosti v I€kafské praxi je nezbytné zejména z ddvodu ochrany citlivych
osobnich Gdaju pacientll a zajiSténi dlvéryhodnosti zdravotnické péce. Ordinace zpracovavaji tzv. zvlastni
kategorie osobnich Udaju podle ¢l. 9 GDPR, které vyzaduji zvySenou Uroven zabezpeceni. Dale je 1ékaiska praxe
Casto soucasti tzv. zdravotnické digitalni infrastruktury nebo vyuziva regulované sluzby (napf. eRecept, pfistup k
NZIS), a spada tak pod plsobnost zakona &. 181/2014 Sb., o kybernetické bezpecnosti, a jeho novely dle
evropské smérnice NIS2 tzv. Novy zakon o kybernetické bezpecnosti. Zakon uklada povinnosti zejména v oblasti
Fizeni bezpeénostnich rizik, ochrany pFistupt, incident managementu a komunikace s organy (napt. NUKIB).
Nedodrzeni téchto pravidel mize vést nejen k Uniku dat a poskozeni poveésti, ale i k pravni odpovédnosti véetné

pokut udélenych UOOU nebo NUKIB.

W Komplexni feSeni odpovidajici NIS2 a GDPR

Sluzba / Rozsah BASIC

ZAakladni onboarding a inventarizace zafizeni
Instalace zabezpeceného pracovniho prostfedi (sandboxing, Sifrovani, VPN)
Zavedeni BYOD politiky nebo sprava COPE zafizeni
Instalace MDM/EDR systém0 (napf. Intune, Crowdstrike, SentinelOne)
Zalohovani do Sifrovaného cloudu (automatizovano Al skriptem)**
Implementace Al nastrojl pro monitoring a predikci hrozeb
Al asistent pro bezpecné chovani (on-device coaching)
Monitoring a reportovani podezrelé aktivity (24/7)
Helpdesk a technické podpora X
Pravidelné bezpec¢nostni aktualizace a patch management X
Pravidelné phishingové testy a $koleni uzivateld X
Penetracni test zafizeni 1x ro¢né (NIS2 doporuceno) X
Roéni audit souladu s NIS2 a GDPR X
Poradenstvi pfi inspekci/incidentu (CSIRT readiness) X
Pojisténi odpovédnosti v souvislosti s kybernetickymi riziky — na nase jméno
Pojisténi odpovédnosti v souvislosti s kybernetickymi riziky — na Vase jméno
Sprava koncovych zafizeni - vyfazeni, ekologicka likvidace, vymazani dat
Asistence 24/7 véetné okamzité pomoci s kybernetickymi incidenty

= volitelna sluzba / k zakoupeni zviast X = neni zahrnuto ve vychozi variants = v cené sluzby

*vysvétleni pojml najdete na nasich www strankach techterra.cz

PLUS

<N <A <H<E<E<N<N

©

/5

INDI

ﬂﬂﬂﬂﬂﬂ%ﬂﬂﬂﬂﬂﬂﬂﬂ



ProC s nami?
¢ Nasi technici a konzultanti jsou absolventi specializovanych rekvalifikaénich kurzd, ktefi rozumi jak
technologiim, tak aktualnim regulacim.
e Jsme v souladu s NIS2, GDPR a ISO 27001 - jsme pfipraveni i na pozadavky inspektorl a auditor(.
e Vyuzivame Al asistenci pro predikci hrozeb a smart reporting.
e Pomahame organizacim spinit povinnosti spravce dat i provozovatele zakladni/dullezité digitalni
infrastruktury.

Balicek sluzeb BASIC — v ramci tohoto balicku ziskavate komplexni Gvodni servis pro

bezpecné a efektivni vyuzivani firemnich ¢i osobnich zafizeni v pracovnim prostredi. Konkrétné budete mit
prehledné zaevidovani vSech pouzivanych zafizeni a jejich zarazeni do bezpecnostniho ramce, vytvorené
izolované prostredi pro praci (sandboxing), Vase uloZena data budou Sifrovana a budete mit zajisténu
bezpecnou konektivitu pfes VPN. Budete mit nastavena pravidla pro pouzivani soukromych zafizeni pro
pracovni Ucely (BYOD) nebo zajisténu centralni spravu firemnich zafizeni, uréenych soubézné k osobnimu
i pracovniho pouziti (COPE). Ve Vasich zafizenich budete mit nasazeny systémy pro spravu a ochranu
koncovych zafizeni a budete mit nastaveno a zaji§téno pravidelné zalohovani dat pomoci Al skriptl s
dlrazem na Sifrovani a bezpecnost. Ve Vasich zafizenich budou nasazeny nastroje, které priibézné sleduiji
jejich provoz a pomoci umélé inteligence vyhodnocuji potencialni bezpecnostni rizika. Pokud budete chtit
tato rizika v redlném ¢ase i vyhodnocovat, a tim efektivné predchazet kybernetickému incidentu, musite si
zvolit bali¢ek sluzeb PLUS.

BaliCek sluzeb PLUS — kbaiicku siuzeb BASIC se pridavaji dalsi Kiicové sluzby jako je
inteligentni prlvodce, ktery na zafizeni uzivatele v redlném Case upozornuje na rizikové chovani, doporucuje
bezpecné postupy a podporuje bezpecnostni navyky bez nutnosti zadsahu IT, a trvaly dohled nad aktivitou na
koncovych bodech, serverech a sitich s okamzitym upozornénim na nestandardni chovani a automatickym
generovanim bezpecnostnich hlaseni. Soucasti je pak i pojisténi odpovédnosti v souvislosti s kybernetickymi
riziky — ochrana klienta pred nasledky skod zplsobenych selhanim zabezpeceni v ramci nami poskytovanych
sluZzeb — neseme odpovédnost za kvalitu feSeni a pfipadné disledky. Vyhody rozsifené nabidky jsou proto
predevsim :

- Vyssi aroven ochrany diky aktivni prevenci a nepretrzitému dohledu.

- Okamzita reakce na hrozby a inspekce bez ztraty ¢asu a zmatku.

- Snizeni rizika lidské chyby diky Al asistentovi, ktery pribézné edukuje uzivatele.

- Finan¢ni jistota diky pojisténi odpoveédnosti — minimalizace rizik pro klienta.

- Soulad s pozadavky NIS2, GDPR a dal$ich regulaci.

1 do 5 6-20 vice jak 21

CENIK uzivateli uzivateli uzivateli
pfi podpisu smlouvy 12 000,00 K¢ 39 500,00 K¢ Individualni cena
mésicné bez pojisténi 1 500,00 K¢ 4 900,00 K¢ Individualni cena

program BASIC

mésicné s pojisténim* 2 000,00 K¢ 5 800,00 K¢ Individualni cena
program PLUS meésicné* 2 400,00 K¢ 6 960,00 K¢ Individualni cena
program INDI mésicné Individuélni cena | Individudlni cena | Individudlni cena

Ceny jsou bez DPH
* Pojisténi odpovédnosti za Skodu zplsobenou kybernetickym incidentem do vySe 1.000.000,- K&

Kontaktujte nas: info@techterra.cz  telefon +420 606 200 600
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