
Nabídka zajištění kybernetických rizik  
v souladu s aktuálními bezpečnostními  
standardy 
 
Zajištění důvěrnosti a ochrany dat Vašich klientů            Date: červen 2025 
 
Určeno pro : 
- firmy provozující e-shop (pracujete s osobními daty klientů) 
- právníky (pracujete s osobními daty klientů) 
- daňové poradce (pracujete s osobními daty klientů) 
- lékaře (pracujete s osobními daty klientů) 
- pojišťovací makléře (pracujete s osobními daty klientů) 
- finanční poradce (pracujete s osobními daty klientů) 
 

Povinnosti subjektů 
 
Dodržování pravidel kybernetické bezpečnosti v lékařské praxi je nezbytné zejména z důvodu ochrany citlivých 
osobních údajů pacientů a zajištění důvěryhodnosti zdravotnické péče. Ordinace zpracovávají tzv. zvláštní 
kategorie osobních údajů podle čl. 9 GDPR, které vyžadují zvýšenou úroveň zabezpečení. Dále je lékařská praxe 
často součástí tzv. zdravotnické digitální infrastruktury nebo využívá regulované služby (např. eRecept, přístup k 
NZIS), a spadá tak pod působnost zákona č. 181/2014 Sb., o kybernetické bezpečnosti, a jeho novely dle 
evropské směrnice NIS2 tzv. Nový zákon o kybernetické bezpečnosti. Zákon ukládá povinnosti zejména v oblasti 
řízení bezpečnostních rizik, ochrany přístupů, incident managementu a komunikace s orgány (např. NÚKIB). 
Nedodržení těchto pravidel může vést nejen k úniku dat a poškození pověsti, ale i k právní odpovědnosti včetně 
pokut udělených ÚOOÚ nebo NÚKIB. 

📘 Komplexní řešení odpovídající NIS2 a GDPR 

Služba / Rozsah BASIC PLUS INDI 
Základní onboarding a inventarizace zařízení ✅ ✅ ✅ 
Instalace zabezpečeného pracovního prostředí (sandboxing, šifrování, VPN) ✅ ✅ ✅ 
Zavedení BYOD politiky nebo správa COPE zařízení ✅ ✅ ✅ 
Instalace MDM/EDR systémů (např. Intune, Crowdstrike, SentinelOne) ✅ ✅ ✅ 
Zálohování do šifrovaného cloudu (automatizováno AI skriptem)** ✅ ✅ ✅ 
Implementace AI nástrojů pro monitoring a predikci hrozeb ✅ ✅ ✅ 
AI asistent pro bezpečné chování (on-device coaching) 🟡 ✅ ✅ 

Monitoring a reportování podezřelé aktivity (24/7) 🟡 ✅ ✅ 
Helpdesk a technická podpora  ❌ 8/5 24/7 
Pravidelné bezpečnostní aktualizace a patch management ❌ 🟡 ✅ 
Pravidelné phishingové testy a školení uživatelů ❌ 🟡 ✅ 
Penetrační test zařízení 1× ročně (NIS2 doporučeno) ❌ 🟡 ✅ 
Roční audit souladu s NIS2 a GDPR ❌ 🟡 ✅ 
Poradenství při inspekci/incidentu (CSIRT readiness) ❌ 🟡 ✅ 
Pojištění odpovědnosti v souvislosti s kybernetickými riziky – na naše jméno 🟡 ✅ ✅ 
Pojištění odpovědnosti v souvislosti s kybernetickými riziky – na Vaše jméno 🟡 🟡 🟡 
Správa koncových zařízení - vyřazení, ekologická likvidace, vymazání dat 🟡 🟡 🟡 
Asistence 24/7 včetně okamžité pomoci s kybernetickými incidenty 🟡 🟡 🟡 

🟡 = volitelná služba / k zakoupení zvlášť ❌ = není zahrnuto ve výchozí variantě ✅ = v ceně služby  

*vysvětlení pojmů najdete na našich www stránkách techterra.cz  



Proč s námi? 
• Naši technici a konzultanti jsou absolventi specializovaných rekvalifikačních kurzů, kteří rozumí jak 

technologiím, tak aktuálním regulacím. 
• Jsme v souladu s NIS2, GDPR a ISO 27001 – jsme připraveni i na požadavky inspektorů a auditorů. 
• Využíváme AI asistenci pro predikci hrozeb a smart reporting. 
• Pomáháme organizacím splnit povinnosti správce dat i provozovatele základní/důležité digitální 

infrastruktury. 

Balíček služeb BASIC – v rámci tohoto balíčku získáváte komplexní úvodní servis pro 
bezpečné a efektivní využívání firemních či osobních zařízení v pracovním prostředí. Konkrétně budete mít 
přehledné zaevidování všech používaných zařízení a jejich zařazení do bezpečnostního rámce, vytvořené 
izolované prostředí pro práci (sandboxing), Vaše uložená data budou šifrována a budete mít zajištěnu 
bezpečnou konektivitu přes VPN. Budete mít nastavena pravidla pro používání soukromých zařízení pro 
pracovní účely (BYOD) nebo zajištěnu centrální správu firemních zařízení, určených souběžně k osobnímu 
i pracovního použití (COPE). Ve Vašich zařízeních budete mít nasazeny systémy pro správu a ochranu 
koncových zařízení a budete mít nastaveno a zajištěno  pravidelné zálohování dat pomocí AI skriptů s 
důrazem na šifrování a bezpečnost. Ve Vašich zařízeních budou nasazeny nástroje, které průběžně sledují 
jejich provoz a pomocí umělé inteligence vyhodnocují potenciální bezpečnostní rizika. Pokud budete chtít 
tato rizika v reálném čase i vyhodnocovat, a tím efektivně předcházet kybernetickému incidentu, musíte si 
zvolit balíček služeb PLUS.  

Balíček služeb PLUS – k balíčku služeb BASIC se přidávají další klíčové služby jako je 
inteligentní průvodce, který na zařízení uživatele v reálném čase upozorňuje na rizikové chování, doporučuje 
bezpečné postupy a podporuje bezpečnostní návyky bez nutnosti zásahu IT, a trvalý dohled nad aktivitou na 
koncových bodech, serverech a sítích s okamžitým upozorněním na nestandardní chování a automatickým 
generováním bezpečnostních hlášení. Součástí je pak i pojištění odpovědnosti v souvislosti s kybernetickými 
riziky – ochrana klienta před následky škod způsobených selháním zabezpečení v rámci námi poskytovaných 
služeb – neseme odpovědnost za kvalitu řešení a případné důsledky. Výhody rozšířené nabídky jsou proto 
především :  

- Vyšší úroveň ochrany díky aktivní prevenci a nepřetržitému dohledu. 
- Okamžitá reakce na hrozby a inspekce bez ztráty času a zmatku. 
- Snížení rizika lidské chyby díky AI asistentovi, který průběžně edukuje uživatele. 
- Finanční jistota díky pojištění odpovědnosti – minimalizace rizik pro klienta. 
- Soulad s požadavky NIS2, GDPR a dalších regulací. 

 

CENÍK   
do 5  

uživatelů 
6 - 20  

uživatelů 
více jak 21  
uživatelů 

 
při podpisu smlouvy 12 000,00 Kč 39 500,00 Kč Individuální cena 

program BASIC 
měsíčně bez pojištění 1 500,00 Kč 4 900,00 Kč Individuální cena 

měsíčně s pojištěním*  2 000,00 Kč 5 800,00 Kč Individuální cena 

program PLUS měsíčně* 2 400,00 Kč 6 960,00 Kč Individuální cena 

program INDI měsíčně Individuální cena Individuální cena Individuální cena 

Ceny jsou bez DPH 
* Pojištění odpovědnosti za škodu způsobenou kybernetickým incidentem do výše 1.000.000,- Kč 
 
Kontaktujte nás:  info@techterra.cz telefon +420 606 200 600 
 
Projekt TECHTERRA SERVICES provozuje společnost DOTEK REAL s.r.o. IČ 21840814 


