DOTAZNIK PRO ZJISTENI KYBERNETICKYCH RIZIK TECHTERRA

V pfipadé, kdy ve Vasi Spolecnosti dojde ke ztraté, uniku ¢i zneuZiti dat (dale jen ,,incident*), povaZovanych za
osobni udaje dle zvlastniho pravniho pfedpisu (napf. poskytovani zdravotnich sluZeb; poskytovani
komunikacnich a telekomunikacnich sluZeb; dodavky a distribuce elektrické energie, plynu, vody, atd.;
poskytovani bankovnich a platebnich sluZeb; pojiSt'ovaci sluZby, zprostiedkovani pojist’ovacich sluZeb aj.),
budete &elit vySetfovani tohoto incidentu ze strany statnich organu (Policie CR, UOOU, NUKIB . . . . ), Vasi
profesni komory a Vasi pojistovny. V pfipadé, pokud incident zptsobil Skodu tfeti osobé nebo osobam, miiZe
byt Vase SpoleCnost za takovou Skodu trestné i financné odpovédna. Jste na takovy incident a hrozbu nasledka
dostatecné pfipraveni ? Obhajite dostate¢né splnéni svych povinnosti pfed vySetfovateli ? Budou Vam klast
nasledujici otazky a Vy mate prostfednictvim naseho dotazniku mozZnost si odpovédi pfedem pfipravit.

Jméno Spolecnosti : | |

Adresa : | |

ICO: | |

Uved’te véechny webové stranky a domény,
které Spolecnost a jeji sesterské ¢i dcefinné
spolecnosti pouZivaji :

Uved’te pocet zaméstnancu : |

Uved’te pocet I'T zafizeni : | | setveru | | stolnich PC

| | notebookt | | mobil.telefonu

1. POSTUPY OCHRANY UDAJU

1.1 Podléha Vase Spolecnost pravidlim Evropské unie pro nakladani a zpracovani osobnich uidajt ?

O Ano ONe

Pokud ,,Ne*, uved’te prosim zemi, jejimZ pravidlim podléhate

1.2 Provedla Spolecnost revizi postupi ve vztahu ke zpracovani udaju a zjistila oblasti, které mohou pusobit
problémy s dodrZovanim postupi dle GDPR a pfijala nebo pfijima pfiméfena technicka a organizacni opatfeni
k tomu, aby byla v souladu s GDPR fadné dokumentovanym zpusobem ?

O Ano O Ne O Zajistuje TECHTERRA

1.3 Je spole¢nost povinna jmenovat osobu odpovédnou za ochranu osobnich udaji ?

() anoe. O Ne () zajisruje TECHTERRA

Pokud ,,Ano%, uved’te prosim identifika¢ni udaje a sidlo této
odpovédné osoby. Pokud ,,Ne“, kdo odpovida za bezpecnost
osobnich 1dajui a jinych adaji a za dodrZovani legislativy ?

1.4 Pfijala Spole¢nost interni postup pro zajiSténi souladu s pfislusnou legislativou ve vztahu k ochrané osobnich
tdaja ?

O ane (O nNe () zajistuje TECHTERRA
1.4.1 Prava subjektu udaju (napf. pfistup, oprava, vymazani nebo pfenositelnost osobnich udajti)

O ane O Ne O zajistuje TECHTERRA
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1.4.2 Podavani oznameni pfislusnému ufadu pro ochranu osobnich udaji ohledné incidentd ve spojitosti
s bezpecnosti osobnich udaju :

() Ao (O Ne () Zajiseuje TECHTERRA
1.4.3 Podavani oznameni subjektu osobnich udajt ohledné incidentti ve spojitosti s bezpecnosti osobnich tdaji:
(O ano (O Ne (O Zzajistuje TECHTERRA

1.5 Pfijala SpoleCnost interni postup pro zajisSténi pravidelné (nejméné kazZdorocni) revize a v pfipadé potieby i
aktualizace :

Oznameni tykajicich se ochrany dat O Ano O Ne O Zajistuje TECHTERRA

Souhlast O Ano O Ne O Zajistuje TECHTERRA

Pokud odpovéd’ na jednu nebo vice otazek uvedenych vyse
v tomto oddile ,,Postupy ochrany osobnich uidaji“ zni
»INe“, prosim uved’te datum, kdy bude spole¢nost
implementovat vSechny poZadavky ve vztahu k GDPR

1.6 Zajist'uje Spolecnost bezpecné nakladani s dokumenty obsahujicimi citlivé idaje (napf. jejich ukladani do
zamykatelnych skfini)

O ano (O Ne () Metodicky zajistuje TECHTERRA
1.7 Byli vSichni zaméstnanci obeznameni s opatfenimi tykajicimi se ochrany osobnich udaja ?

O Ano O Ne O Zajistuje TECHTERRA
1.8 Pokud Spolecnost vykonava Cinnosti v sektorech, kde dochazi ke zpracovani osobnich udaja dle zvlastniho
pravniho pfedpisu (napf. poskytovani zdravotnich sluZeb; poskytovani komunikacnich a telekomunikacnich
sluzZeb; dodavky a distribuce elektrické energie, plynu, vody, atd.; poskytovani bankovnich a platebnich sluZeb;

pojistovaci sluzby, zprostfedkovani pojist’ovacich sluZeb aj.), monitoruje Spolecnost dodrZovani zvlastnich
zakonnych povinnosti tykajicich se ochrany osobnich udaji v souladu s pfisluSnou legislativou?

Oane  OnNe () zajiseuje TECHTERRA

2. KVALITA A MNOZSTVi DAT

2.1 Jaky typ citlivych adajii Vase Spoleénost uchovava a zpracovava ?

D Osobni identifikovatelné informace l:‘ Informace o platebnich kartach

l:‘ Osobni informace o zdravotnim stavu l:‘ UZivatelska jména a hesla

Pokud je vyse zvolena moZnost ,Informace o platebnich kartach®,
splituje spolecnost bezpecnostni standard PCI DSS (Payment Card O Ano O Ne
Industry Data Security Standards)?

Pokud jsou zvoleny OIU, IPK a OIZS je pfistup k takovym citlivym
udajim omezeny? O Ano O Ne
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2.2 Kontrolujete /zpracovavate osobni tidaje ob&¢ant USA (kdekoli) nebo zpracovavate/kontrolujete osobni udaje
v datovych centrech umisténych v USA ?

O Ano O Ne Pokud ,,ANO* ma pfijemce osobnich tidaji platnou
registraci v systému Privacy Shield Framework ? O Ano O Ne
2.3 Uved’te odhadovany objem citlivych udaju (pocet zaznamu), ktery Vase spole&nost uchovava/zpracovava :

() Méné& nez 1000 () 1000 az 10 000 () 10 000 az 100 000 () vice nez 100 000

3. DIGITALNIi OBSAH V MULTIMEDIICH

3.1 Jaké z nasledujicich elektronickych/online innosti Spoleénost provozuje?

|:| Publikovani vlastniho elektronického obsahu

|:| Obsah na zakladé licence od tfeti strany

|:| Streaming video nebo hudebni obsah na zakladé pisemnych licenénich smluv/souhlast

|:| Poskytovani poradenstvi (zdravotni, pravni atd.)

I:' Sbér citlivych udaju (PII/PCI/PHI, IP, jiné)

I:‘ Nelicencovany obsah tfetich stran (napf. chatovaci mistnosti, blogy, nasténky, zakaznické recence atd.)
I:' Prezentace produktii/sluZeb druhych stran (reklama, nakup nebo prodej)

|:| Soubory ke stazeni

3.2 Poskytuje web SpolecCnosti ochranu soukromi (ohledné sbéru dat, pouzivani cookies atd.), uvadi zakonné
oznameni o uZivani prav tfetich stran a odkazy na externi stranky, véetné prohlaseni o zfeknuti se odpovédnosti

(tzv. disclaimer) a je takovy obsah schvalen kvalifikovanym pravnim poradcem?

() Ano () Ne (O Zzajistuje TECHTERRA

4., SLUZBY TRETICH STRAN

4.1 VyuZiva Spoleénost subdodavatel na jakoukoli ¢ast sité, pocitatového systému nebo funkci na zabezpeceni
adaju?

() Ano () Ne (O Zajiseuje TECHTERRA

4.2 Pozaduje Spolecnost, aby organizace poskytujici sbér dat nebo zpracovavani udaji (subdodavatelé) udrZovali
také své pojisténi odpovédnosti ve vztahu k ochrané udaja?

() Ano () Ne (O Zajisuje TECHTERRA
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4.3 Mate podepsanou pisemnou smlouvu s pfisluSnymi poskytovateli sluZeb, véetné dohody o mlcenlivosti, a
provadi spolecnost pravidelné audit funkci subdodavatele, aby zajistila, Ze se fidi bezpecnostnimi pfedpisy
spole&nosti? Zaskrtnéte N /A (nehodi se), jen pokud nemate subdodavatele na Zadnou &ast své sité, potitacového
systému nebo funkci zabezpeceni informaci.

() Ano () Ne (O N/A O ZajisPuje TECHTERRA
4.4 Zaskrtnéte vse, co se hodi, a uved’te organizaci poskytujici sluzby:

Rizeni celého IT systému O Zajistuje TECHTERRA

Offsite zalohovani a uchovavani O Zajistuje TECHTERRA
Zpracovavani dat (O Zajis¢uje TECHTERRA

Poskytovatel aplikaéni sluzby Q Zajistuje TECHTERRA

Jiné cloudové vypocetni sluzby:

HiNI.

(O Zajis¢uje TECHTERRA

5. IT BEZPECNOST

5.1.1 M4 Spole¢nost odpovédnou osobu nebo tym v oblasti IT bezpe¢nosti, ktery pravidelné podava hlaseni
vy$Simu managementu?

() Ano () Ne (O Zzajistuje TECHTERRA

5.1.2 Ma Spoleénost zavedené formalni procesy risk managmentu v oblasti IT / OT bezpeénosti?
() Ano () Ne (O Zajistuje TECHTERRA

5.1.3 Vykonava spole¢nost analyzu rizik pfed zavedenim novych systému a software?

() Ano () Ne Q ZajisPuje TECHTERRA

5.1.4 Analyzuje SpoleCnost projekty a postupy z hlediska bezpeénosti dat jak ve fazi planovani, tak i pfi kazdé
zméné prvka IT prostiedi?

() Ano () Ne (O Zajistuje TECHTERRA
5.1.5 Ma Spolecnost zavedené postupy pro spravu a zjiStovani zranitelnosti?
() Ano () Ne O Zajistuje TECHTERRA

5.1.6 Zaplaty kritickych zranitelnosti (CVSS Base Score = 9.0) jsou nasazeny nejdéle do 7 dni od jejich vydani,
popf. jsou tyto zranitelnosti oSetfeny jinak, dle doporuceni vyvojafe?

() Ano () Ne Q Zajistuje TECHTERRA
5.1.7 Zaznamenava Spole¢nost zmény v I'T systémech?

() Ano () Ne (O Zajistuje TECHTERRA
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5.1.8 Ma Spolecnost zdroje (procesy, lidské zdroje, I'T prvky, vyrobni prvky, data, nemovitost apod.) rozdélené do
kategorii dileZitosti a identifikovala kritické body?

O Ano O Ne O Zajistuje TECHTERRA

5.1.9 Ma Spolecnost v pisemné formé plan postupti chovani v pfipadé bezpecnostniho incidentu (v oblasti I'T
rizik) nebo naruseni bezpecnosti udaju (Incident Response Plan)?

Ano Ne Zajistuje TECHTERRA
O O O Zajiseui

5.1.10 Jsou pfistupy zaméstnancu do firemnich systémii po ukonceni pracovniho poméru okamzZité
deaktivovany?

() Ano () Ne O Zajistuje TECHTERRA

5.1.11 Prid€lujete pfi zfizovani servisnich i€t nejuZsi nezbytna prava?

() Ano () Ne O Zajistuje TECHTERRA

5.1.12 Prava lokalnich admin ui€ti jsou standardné vypnuta?

() Ano () Ne (O Zajistuje TECHTERRA

5.1.13 Pristup k lokalnim admin a¢tim je chranén bezpecnym, unikatnim heslem, ktery uZivatel nezna.
() Ano () Ne (O Zajistuje TECHTERRA

5.1.14 Vsichni administratofi maji pro své administratorské tukoly zvlastni, privilegované uZivatelské ucty (vedle
svych béznych, uZivatelskych Gcta pro jinou praci - béZny pfistup, email, browsing apod.)?

() Ano () Ne (O Zajistuje TECHTERRA

5.1.15 Tier 0 administratofi (napf. Domain Admin, Enterprise Admin) se mohou piihlasovat pouze do DC
(Domain Controller) a Domain Admin pfistup neni pouZivan pro pfihlasovani ke klienttiim béZnych uZivatelh ¢i
servert.

() Ano () Ne (O Zajistuje TECHTERRA

5.1.16 Provadi Spole¢nost bezpetnostni dohled / monitoring nad zaméstnanci (resp. jejich IT vybavenim)
pracujicimi na dalku (napf. home office)?

() Ano () Ne O Zajistuje TECHTERRA

5.1.17 Skolite pravidelné své zaméstnance ohledné povédomi v oblasti I'T bezpecnosti a pfipravujete

vvvvvv

() Ano () Ne O Zajistuje TECHTERRA

5.1.18 Mate normu pro vytvafeni hesel a je prosazovana, napf. co se tyce sloZitosti (silna hesla) a zmén
(pravidelné zmény)?

() Ano () Ne (O Zajistuje TECHTERRA
Jaka je vyZadovana frekvence zmény hesel ? O 90 dni a méné O Vice neZ 90 dnu
Je minimalni délka hesel alespori 8 znaku ? O Ano O Ne
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5.1.19 Maximalni doba vypadku &innosti, neZ dojde k zavaznému dopadu na &innost.
P ’ ’ P TECHTERRA

[ ]12hodin [ ]18hodin [ [24hodin | |36hodin

5.1.20 Provadi Spolecnost posilovani bezpecnosti vSech serverii a pracovnich stanic? Dochazi k pravidelnému
odstraniovani zbyte¢ného softwaru, logind, sluZeb?

() Ano () Ne O Zajistuje TECHTERRA

5.1.21 Jsou logy udalosti z identity services (napf. AD, servert a klient) a systému zabezpeceni I'T uchovavany
nejméné 60 dni a je na kriticka upozornéni ze systému zabezpeceni IT (firewalli atd.) reagovano nejpozdéji
nasledujici pracovni den?

Ano Ne Zajistuje TECHTERRA
O O OF: i

5.1.22 Ma Spolecnost zavedenu koncepci dispeCerského fizeni a sbéru dat (tzv. SCADA — Supervisory control
and data acquisition) pro kli€ovou infrastrukturu a vyrobni/provozni technologické procesy?

() Ano () Ne Q ZajisPuje TECHTERRA

Pokud ,,Ano*, pfijala SpoleCnost interni postupy pro zajisténi
pravidelnych revizi a upgrade tohoto systému pied napadenim ? O Ano O Ne

5.1.23 Provedla spoleénost bezpeénostni audit zaméfeny na I'T a cyber rizika?
() Ano () Ne O Zajistuje TECHTERRA

Pokud je odpovéd na otazku vyse ,,Ano”, pak:

Kdy byl tento audit realizovan? |

Jaké byly vysledky auditu?

Byla doporuceni z auditu realizovana? O Ano O Ne

5.2.1 PouZivate antivirus, anti-spyware nebo ekvivalentni ochranu proti malwaru? (profesionalni nastroje, ne volné
dostupné bezplatné a obdobné verze)?

() Ano () Ne Q Zajistuje TECHTERRA
Pokud ,,Ano*, jsou vase antivirové programy stahovany a aktualizovany automaticky? OAno O Ne

Je ochrana pfed malwarem nastavena tak, aby blokovala podezielé logy, procesy a
soubory misto toho aby jen upozoriiovala na hrozby? O Ano O Ne

5.2.2 Jsou vSechny pfistupové body pro internet do vasi sité zabezpeceny firewallem?

() Ano () Ne (O Zajiseuje TECHTERRA

Jak &asto je konfigurace/nastaveni firewalli kontrolovana?

5.2.3 Monitoruje Spole¢nost své sité a pocitatové systémy na naruSeni datové bezpecnosti?

() Ano () Ne Q ZajisPuje TECHTERRA
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5.2.4 Pouziva Spolecnost feSeni pro detekci a prevenci pranika do IT struktur?

Ano Ne Zajistuje TECHTERRA
O O Q Zajiseui

Pokud ,,Ano*, tak jaka?

5.2.5 Pouziva Spolecnost feSeni pro reakci na koncovych bodech?

Ano Ne Zajistuje TECHTERRA
O O O zajiseui

Pokud ,,Ano*, tak jaka?

Je toto feseni pouZito pro vSechny klienty a setvery? O Ano O Ne
Je toto feseni automaticky aktualizovano? O Ano O Ne
Je zavedena okamZita reakce na kritické alerty? O Ano O Ne

5.2.6 Ma SpolecCnost sit€¢ segmentovany a rozdéleny dle kritiCnosti?
() Ano () Ne Q Zajistuje TECHTERRA
5.2.7 Pouziva Spole¢nost system Zero Trust?

() Ano () Ne Q Zajistuje TECHTERRA

5.2.8 PouZiva Spoleénost systém(y) a/nebo SW pro zabranéni neopravnéného pfistupu, detekci nebo prevenci
ztraty dat?

() Ano () Ne Q Zajistuje TECHTERRA

Pokud ,,Ano¢, tak jaké?

5.2.9 Ma Spolecnost poZadavky na Sifrovani dat pfi jejich pfedavani a uchovavani pro zajisténi integrity citlivych
udaja, véetné udajii na pfenosnych médiich (napf. laptopy, DVD zalohy, kazety, pevné disky, USB zafizeni,
tablety, chytré telefony atd.)?

() Ano (O Ne O Zajistuje TECHTERRA
Jsou data na pfenosnych pocitacich Sifrovana? O Ano O Ne
Jsou data pfi pfenosu pfes sit’ Sifrovana? O Ano O Ne

5.2.10 Je povoleno pouZivani soukromych pfenosnych médii?
() Ano () Ne O Zajistuje TECHTERRA

5.2.11 Vyzaduje Spolecnost, aby vzdaleni uZivatelé byli ovéfeni, neZ se mohou pfipojit k internim sitim a
pocitaCovym systémiim?

() Ano () Ne O Zajisfuje TECHTERRA

5.2.12 Zajist’ujete pravidelné, aby datové zalohy bylo moZné obnovit co nejrychleji a s minimalnim dopadem?
() Ano () Ne O Zajistuje TECHTERRA

Pokud ,,Ano*, jakou dobu potifebujete na plné obnoveni klicovych systému a dat?

D Méné ne# 8 hodin D 8-24 hodin D 24-48 hodin D Vice ne% 48 hodin
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5.2.13 Provadite pravidelné automatické zalohovani u klicovych systému a dat? TECHTERRA

() Ano O Ne Q Zajistuje TECHTERRA

Pokud ,,Ano¥, jak Casto? O Nejméné jednou denné O Nejméné jednou tydné

Jsou zalohy Sifrovany? O Ano O Ne Oéésteéné
Jsou zalohy ukladany offline? O Ano O Ne Oéésteéné
Jsou zalohy ukladany fyzicky mimo prostory spolecnosti? O Ano O Ne Oéésteéné

5.2.14 Pouziva Spolecnost multifaktorové ovéfovani pfistupu?
() Ano O Ne Q Zajistuje TECHTERRA

Pokud ,,Ano¥, tak jaka a ve kterych systémech?

5.2.15 Je multifaktorové ovéfeni nasazeno na vSech internich pfistupech systémovych administratorti (obchazeni
MFA za pouZiti admin access nastroju jako PsExec nebo Remote Powershell neni mozné)?

() Ano O Ne Q Zajistuje TECHTERRA
5.2.16 Je konfigurace Active Directory kontrolovana kvili bezpecnostnim nedostatkim alespoii jednou ro¢né za
pouZiti k tomu urCenych nastroji (Bloodhound, Pingcastle, Tenbale Identity Exposure apod.) aby doslo k

odhaleni miskonfiguraci a jejich opravé dle kriticnosti?

() Ano Q Ne O ZajisPuje TECHTERRA

6. DALSI ZABEZPECENI

6.1 Ma Spole¢nost zavedeny prvky fyzické bezpecnosti?

O Ano O Ne Pokud ,,Ano”, tak jaké?
|:| Fyzicka ochrana/ostraha I:I Systém kontroly vstupu
I:l Systém detekce naruSeni (prostorova ¢idla) I:l Kamerovy systém (CCTV) se zaznamem

6.2 PouZiva Spole&nost systémy / SW s ukoncenou Zivotnosti a pro ktery uZ neni poskytovana podpora?

O Ano O Ne Pokud ,,Ano”, tak jaké?

O ktery SW/systémy se jedna ?

Ve kterych systémech Spolecnosti je uvedené nainstalovano ?

sou tyto systémy piipojeny k vefejné internetové siti ? Ano Ne
yto sy y pripojeny ]

Maiji tyto systémy zvlastni zabezpeceni ? O Ano O Ne

Pokud ,,Ano* tak jaké ?
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6.3 UmozZnuje Spolec¢nost vzdaleny pfistup k internim systémtim a zdrojim?
Q Ano Q Ne O Zajistuje TECHTERRA

Pokud ,,Ano”, tak:

TECHTERRA

Pomoci kterych protokolu (feSeni)?

Jak je tento pfistup zabezpeceny?

Musi zafizeni pfipojujici se k vnitini siti zvenci splilovat
Bezpecnostni poZadavky definované Spolecnosti? O Ano

Monitoruje Spolecnost VPN zabezpeceni a vede soupis
(log) vzdalenych pfistupti zaméstnanct? O Ano

6.4 Ma Spole¢nost systémy pramyslové automatizace (OT)?

O Ano ONe

6.5 Je implementovana datova dioda mezi OT a IT (Purdue model, uroveri 3 a 4)?

O Ano ONe

6.6 Je monitorovana propustnost z I'T do OT?

O Ano ONe

6.7 Maji OT systémy (Purdue Model, Groveil 0—-3) pfistup do vnejsi sité?

O Ano ONe

Pokud ,,Ano*, jak je tento pfistup zabezpeceny ?

6.8 Umozniuje Spole¢nost vzdaleny pfistup tietich stran k OT systéntim?

O Ano ONe

Pokud ,,Ano%, tak - je vyZadovan explicitni souhlas Spoleénosti/odborného oddéleni OAno

- je tento piistup plné monitorovan ?

OAno

ONe
ONe

6.9 Jsou Distributed Control Systems/Document Management Systems pravidelné testovany z pohledu

zabezpeceni?

O Ano ONe

6.10 PouZiva se pii analyze rizik pro OT metoda PHA/HAZOP, nebo jina metodika odhadu a analyzy rizik?

() Ano () Ne

6.11 Ma Spole¢nost implementovany doporuceni z normy IEC 62443?

() Ano () Ne

Pokud ,,Ano*, jaka je SL hodnota pro dottené systémy?
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6.12 Ma Spole¢nost implementovany standardy Industry 4.0 nebo Smart Grids?

O Ano ONe

6.13 VyuZiva Spole¢nost IoT nebo OT s prvky IoT?

O Ano ONe

Pokud ,,Ano*, tak - jsou tato zafizeni/systémy pfipojeny ke cloudu ? O Ano O Ne

TECHTERRA

- jedna se o vefejny nebo soukromy cloud O Ano O Ne

(nebo dedikova oblast ve vefejném cloudu)

7. EOL/EOS A CVE

7.1 Mate zavedené kontrolni procesy zaméfené na SW a Aplikace po ukonceni Zivotnosti, nebo s ukoncenou
podporou (End of Life/End of Support) s cilem identifikovat uvedeny SW/Aplikace a minimalizovat rizika
vyplyvajici z uvedeného stavu?

O Ano O Ne O Zajistuje TECHTERRA

7.2 Mite zavedené procesy zaméfené na kontrolu novych zranitelnosti (CVE - Common Vulnerabilities and
Exposures) a co nejrychlejsi feSeni moZnych ohroZeni?

O Ano O Ne O Zajistuje TECHTERRA

8. AKUTNI ZRANITELSNOSTI

8.1 Provozuje vase SpoleCnost nebo vyuZiva néjaké systémy, které jsou zranitelné vici Log4Shell (CVE-2021-
44228)?

() Ano () Ne (O Zajisfuje TECHTERRA

Pokud ,,Ne“, provéfili jste toto s vasim externim dodavatelem IT sluZeb? O Ano O Ne
Pokud ,,Ano*, byly tyto systémy opraveny nebo byla nasazena docasna

zmirnéni ¢i kompenzace? O Ano O Ne
8.2 Jaké % ze zranitelnych aplikaci/systémut bylo opraveno? Y%

8.3 Mite plan pro zmirnéni rizik? Existuje pro tento plan Casova osa?
O Ano O Ne Q Zajistuje TECHTERRA

8.4 Provedli jste kontrolu zranitelnych IT systému viaci Indikatoram kompromisu (Indicators of Compromise -
IoC)?

O Ano O Ne Q ZajisPuje TECHTERRA
Byly podniknuty nezbytné kroky v piipadé potieby?  ()Ano () Ne

8.5 Jaka detekcni opatfeni jste zavedli?
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8.6 Implementovali jste néjaké skenovaci nastroje pro detekci log4j/log4shell?
P Jste 1) ep gH/o8 TECHTERRA

O Ano O Ne Q Zajistuje TECHTERRA

9. BUSINESS CONTINUITY PLAN (BCP)

9.1 M4 vase Spoleénost zavedeny BCP / Plan na zachovani provozu (zaméfeny na IT a cyber tizika)?
O Ano O Ne Q Zajistuje TECHTERRA

Pokud ano, kym byl tento plan vypracovan a pfipraven?

9.2 Je BCP v souladu a dle parametrii stanovenych v ISO 223017
() Ano () Ne (O Zajistuje TECHTERRA
9.3 Byl BCP hloubkové otestovan?

O Ano Q Ne O ZajisPuje TECHTERRA

Pokud ,,Ano¢, tak kdy a jakym zptsobem?

Kdo (pozice) provadél kontrolu a testovani BCP?

9.4 Pokryva BCP i situace uplného vypadku/selhani internich IT siti a zafizeni?

O Ano O Ne Q ZajisPuje TECHTERRA

9.5 Poktyva BCP i situace vyfazeni/znefunk&néni kritického HW (bricking) a jeho fyzickou niahradu?

O Ano O Ne Q ZajisPuje TECHTERRA

9.6 Zajist'ujete pravidelné, aby datové zalohy bylo moZné obnovit co nejrychleji a s minimalnim dopadem?
() Ano () Ne (O Zajistuje TECHTERRA

Pokud ,,Ano*, jakou dobu potiebujete na plné obnoveni kli¢ovych systémui a dat?

|:| Méné neZ 8 hodin |:| 8-24 hodin |:| 24-48 hodin |:| Vice ne# 48 hodin

10. BEZPECNOSTNI UDALOSTI A HISTORIE ZTRAT

10.1 Doslo ve Spolecnosti v poslednich tfech letech k naruseni I'T bezpeénosti, posSkozeni sité, systému nebo ztraté
dat?

Q Ano O Ne Pokud ,,Ano%, jaké byla finanéni ztrata Vasi spole¢nosti v disledku této udalosti ?

I:l Méné nez 1 mil. K& I:l 1 mil. K& aZ 5 mil. K& I:l Vice nez 5 mil. K¢
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TECHTERRA

10.2 Doslo v poslednich tfech letech k oznameni ze strany zakaznika, Ze jeho udaje byly zneuZity?

() Ano  ()Ne

Pokud ,,Ano*, jaka byla finan¢ni ztrata Vasi spole¢nosti v dusledku této udalosti ?

| |Ménenesimi ke [ [1mil KeazsmilKe | | Vice nes 5 mil Ke
10.3 Byla Spolecnost vySetfovana nebo podrobena auditu ve vztahu k ochrané tdaji ze strany Gfadu na ochranu
udaji nebo jiného regulatora?

() Ano () Ne

Q Zajistuje TECHTERRA

11. POJISTENI

11.1 Je Vase Spoletnost pojisténa na §kody, vzniklé naruSenim IT bezpecnosti, po§kozenim sité, systému nebo

ztratou dat?
One

() Ano

Pokud ,,Ano, na jakou maximalni vysi skody je Vase pojistna smlouva uzaviena ?

O Zajistuje TECHTERRA

I:‘ Méneé nez 1 mil. K¢ I:' 1 mil. K¢ aZ 5 mil. K& I:I 5 mil. K¢ az 10 mil. K& |:| Vice nez 10 mil. K&
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na piipravu jednotlivct i organizaci na
digitalni vyzvy soucasnosti. Specializuje
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